Haufig gestellte Fragen (FAQ)

FAQ 11: Schiedsverfahren und Durchsetzungsprinzip

F: Wie sind die im Durchsetzungsprinzip enthaltenen Anforderungen an die
Behandlung von Beschwerden in die Praxis umzusetzen und was geschieht,
wenn eine Organisation fortgesetzt gegen die Grundsétze des ,sicheren Hafens*
verstoRt?

A.: Im Durchsetzungsprinzip ist festgelegt, wie den Grundsétzen des sicheren Hafens
Geltung zu verschaffen ist. Wie Punkt b) des Durchsetzungsgrundsatzes zu entsprechen ist,
wird in FAQ 7 (Kontrolle) ausgefuhrt. Diese FAQ 11 befasst sich mit den Punkten a) und
c), die beide die Forderung nach unabhéngigen Schiedsstellen enthalten. Das
Beschwerdeverfahren kann auf verschiedene Weise ausgestaltet werden, es muss aber die
im Durchsetzungsgrundsatz genannten Anforderungen erflllen. Organisationen kdnnen
diese Forderungen des Durchsstzungsgrundsatzes wie folgt erflllen: (1) indem se von der
Privatwirtschaft entwickelte Datenschutzprogramme befolgen, in deren Regeln die Grundsatze
des ,,sicheren Hafens* integriert snd und die wirksame Durchsetzungsmechanismen vorsehen,
wie se im Durchsetzungsgrundsatz beschrieben sind; (2) indem sie sch gesatzlichen oder durch
Rechtsverordnung vorgesehenen Kontrollorganen unterwerfen, die  Beschwerden von
Einzel personen nachgehen und Streitigkeiten schlichten; (3) indem se sich verpflichten, mit den
Datenschutzbehtrden in der Europédischen Union oder mit deren bevollméchtigten Vertretern
zusammenzuarbeiten. Die hier angefuihrten Moglichketen Snd Beispidle, es handdt sch nicht um
ene axchlieRende  Aufzéhlung. Die  Privatwirtschaft  kann  auch  andere
Durchsetzungsmechanismen enfihren, se missen nur die Forderungen efillen, die im
Durchsetzungsgrundsatz und in den FAQ niedergelegt sind. Zu beachten ist, dass die
Forderungen des Durchsetzungsgrundsatzes die Forderung erganzen, die im dritten Absatz
der Einfuhrung zu den Grundsétzen des sicheren Hafens formuliert ist. Danach mussen
auch bei Selbstregulierung Verstolle gegen die Grundsétze gemald Abschnitt 5 des Federa
Trade Commisson Act oder einem ahnlichen Gesetz verfolgbar sain.

Anrufung unabhéngiger Beschwerdestellen: Die Verbraucher sollen dazu angehalten
werden, Beschwerden zundchst an die Organisation zu richten, die ihre Daten verarbeitet,
ehe sie eine unabhéngige Beschwerdestelle anrufen. Die Unabhéngigkeit einer
Beschwerdestelle ist an verschiedenen Merkmalen erkennbar wie transparente Besetzung
und Finanzierung oder nachweisbare  einschldgige  Tétigkeit. ~Wie im
Durchsetzungsgrundsatz gefordert mdissen einem Beschwerdeflihrer erschwingliche
Rechtsbehelfe ohne weiteres zur Verfiigung stehen. Eine Beschwerdestelle muss jede von
einer Einzelperson vorgetragene Beschwerde prifen, es sei denn, sie ist offensichtlich
unbegriindet oder nicht ernsthaft. Der Betreiber der Beschwerdestelle kann allerdings
Kriterien fur die Zuldssigkeit von Beschwerden festlegen. Diese Kriterien sollen
transparent und einsichtig sein (z. B. Ausschluss von Beschwerden, die nicht unter das
jeweilige Datenschutzprogramm fallen oder die in die Zustandigkeit einer anderen Stelle
fallen) und sollen nicht zu einer Lockerung der Pflicht fiihren, berechtigten Beschwerden
nachzugehen. Beschwerdestellen sollen Beschwerdefuhrer auch umfassend und in leicht
zuganglicher Form Uber den Ablauf des Verfahrens informieren. Zu diesen Informationen




gehdren auch Angaben ber die Datenschutzpraxis der Beschwerdestelle im Einklang mit

den Grundsétzen des sicheren Hafens'. Ferner sind die Stellen gehalten, sich an der
Erarbeitung von Hilfsmitteln, die das Verfahren vereinfachen, wie z. B.
Standardformularen fur Beschwerden, zu beteiligen.

Rechtsbehelfe und Sanktionen:

Die Inanspruchnahme eines Rechtsbehelfes soll dazu flihren, dass die Organisation, gegen
die sich die Beschwerde richtet, die Folgen seines VerstoRRes gegen die Grundsatze soweit
maoglich abstellt oder riickgangig macht und die den Beschwerdeflhrer betreffenden Daten
kinftig entweder im Einklang mit den Grundsatzen des sicheren Hafens schiitzt oder nicht
mehr verarbeitet. Sanktionen miussen so empfindlich sein, dass sie die Einhaltung der
Grundsétze gewéhrleisten. Den Beschwerdestellen stehen Sanktionen von abgestufter
Strenge zur Verfugung, mit denen sie gegen VerstoRe von unterschiedlicher Schwere
angemessen vorgehen konnen. Als Sanktionen kommen in Frage die Offentliche
Bekanntmachung des VerstoRes, in bestimmten Fallen die Anordnung der Ldschung der
betreffenden Daten’, der voriibergehende oder dauernde Entzug der Zugehorigkeit zur
Zustandigkeit einer Beschwerdestelle, Entschadigungen flir Personen, denen durch die
Nichteinhaltung der Grundsétze ein Schaden entstanden ist, und Auflagen.
Beschwerdestellen und Selbstregulierungsorgane des privaten Sektors mdissen bei
MiRachtung ihrer Entscheidungen die Gerichte anrufen oder die zustdndige
entscheidungbefugte Behdrde verstandigen und das US-Handelsministerium (oder eine von
ihm beauftragte Stelle) unterrichten.

Befassung der FTC: Die FTC will Beschwerden wegen Verletzung der Grundsétze des
sicheren Hafens, die Selbstregulierungsorgane fiir den Datenschutz wie BBBOnline und
TRUSTe und EU-Mitgliedstaaten an sie verweisen, vorrangig behandeln, und feststellen,
ob gegen Abschnitt 5 des FTC Act verstolen wurde, der unlautere und irrefiihrende
Geschaftspraktiken verbietet. Hat die FTC Grund zu der Annahme, dass ein solcher
VerstoR vorliegt, kann sie eine behérdliche Anordnung erwirken, die die beanstandete
Praxis untersagt, oder sie kann vor einem Bezirksgericht klagen. Entscheidet das Gericht in
ihrem Sinne, kann ein Bundesgericht eine Anordnung mit gleicher Wirkung erlassen.
Gegen die MiRachtung einer behordlichen Unterlassungsanordnung kann die FTC
Geldstrafen verhdangen, gegen die MilRachtung der Anordnung eines Bundesgerichts kann
sie zivil- und strafrechtlich vorgehen. Die FTC unterrichtet das Handelsministerium tber
von ihr unternommene Schritte. Andere Behorden sind angehalten, dem
Handelsministerium das abschlieRende Ergebnis in solchen Féllen und sonstige
Entscheidungen Uber die Beachtung der Grundsétze des sicheren Hafens mitzuteilen.

1 Beschwerdestellen sind nicht verpflichtet, sich an das Durchsetzungsprinzip zu halten. Sie konnen
auch im Falle widerstreitender Verpflichtungen oder wenn dies ausdriicklich genehmigt wird bei der
Ausibung ihrer spezifischen Aufgaben von den Grundsétzen abweichen.

2 Beschwerdestellen kdnnen Sanktionen nach eigenem Ermessen verhdngen. Die Sensibilitat der
Daten ist ein maf3gebendes Kriterium, wenn zu entscheiden ist, ob Daten zu |6schen sind oder ob
eine Organisation mit der Erhebung, Nutzung oder Weitergabe von Daten die Grundsétze in
eklatanter Weise verletzt hat.



Fortgesetzte MiRachtung der Grundsétze des sicheren Hafens: MiRRachtet eine Organisation
fortgesetzt die Grundséatze, verliert sie ihren Status als ,sicherer Hafen“ und die damit
verbundenen Vorteile. Eine fortgesetzte MiRachtung liegt vor, wenn sich eine Organisation,
die sich gegenliber dem US-Handelsministerium oder einer von ihm beauftragten Stelle
selbst zertifiziert hat, weigert, der endgiltigen Entscheidung eines staatlichen
Kontrollorgans oder eines Selbstregulierungsorgans zu folgen, oder wenn von einer solchen
Stelle festgestellt wird, dass die Organisation so haufig gegen die Grundsatze verstoRt, die es
einzuhalten vorgibt, dass diese Behauptung nicht mehr glaubwurdig ist. In diesen Fallen,
muss die Organisation das dem Handelsministerium oder einer von ihm beauftragte Stelle
unverziglich mitteilen. Die Unterlassung dieser Mitteilung kann nach dem False
Statements Act strafrechtlich verfolgt werden.

Jede Mitteilung Uber die fortgesetzte Milachtung der Grundsatze des ,sicheren Hafens*
wird in das 6ffentliche Verzeichnis der dem ,sicheren Hafen beigetretenen Organisationen
aufgenommen, das das US-Handelsministerium (oder eine von ihm beauftragte Stelle)
fuhrt, unabhédngig davon, ob die Mitteilung durch die Organisation selbst, durch ein
Selbstregulierungsorgan oder ein staatliches Kontrollorgan erfolgt. Das geschieht jedoch
erst, nachdem die 30-tdgige Frist abgelaufen ist, in der die betroffene Organisation
Gelegenheit hat zu reagieren. Aus der 6ffentlichen Liste des US-Handelsministeriums oder
einer von ihm beauftragten Stelle [&Rt sich also ersehen, welche Organisationen als
~Sicherer Hafen* anerkannt sind und welche diese Anerkennung verloren haben.

Eine Organisation, die sich einer Selbstregulierungsorganisation anschlieft, um sich erneut
als sicherer Hafen zu qualifizieren, muss dieser Selbstregulierungsorganisation ihre friihere
Teilnahme am ,sicheren Hafen* vollstdndig offenbaren.



